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Mudando para um Mundo 5G

E provavel que a 5G inaugure um mundo de novas indUstrias, tecnologias e conveniéncias
modernas. Isso podera remodelar consideravelmente todos os aspectos de como vivemos, do

transporte, entretenimento a medicina.

O ano é 2013. Os proprietarios de licengas de taxis amarelos de
Nova York — avaliados em mais de $1 milhdo cada - estdo
circulando com estilo e gerando $2.3 bilndes em 175 milhdes de
viagens anuais'. Silenciosamente, a 4.828 km de distancia,
funcionarios de um grupo de empresas desconhecidas com nomes
como a Uber e a Lyft estdo debrugados sobre laptops,
tranquilamente ajustando e aperfeicoando a tecnologia que iria
revolucionar o transporte terrestre.

Lentamente, ano a ano, trabalhando arduamente de forma
regulamentar, a maré muda, e cinco anos depois os taxis estdo
perambulando pelas ruas de Manhattan, luzes do teto acesas,
procurando passageiros e olhando para suas licengas de
$150.000,00 se perguntando: para onde foi 85% da minha renda?
Fortunas séo feitas e perdidas pela marcha continua da tecnologia.
Basta perguntar aos acionistas da Blockbuster Video. Em
setembro de 2010, a Blockbuster declarou faléncia, tornando suas
acOes sem valor. Desde entdo, um grupo diferente de acionistas -
os da Netflix - esta se saindo muito melhor. O valor de $1 investido
em 2010 cresceu para cerca de $20 em 20202. Agora, muitas
empresas, como a Apple, Amazon, Comcast e Disney estdo
lutando agressivamente para possuir a entrega de contetdo digital,
sabendo que seus futuros podem depender disso.

O que essas duas historias tém em comum? Ambas foram
habilitadas por uma mudangca aparentemente pequena na
tecnologia sem fio - a mudancga de 3G para 4G. Agora, estamos as
portas da proxima grande mudanga - a mudanga para a 52 geragao
sem fio ou “6G”. E, o transtorno provavelmente sera muito mais
dramatico e generalizado do que os carros amarelos ou a empresa
que oferece seu filme favorito do Nicolas Cage. A 5G pode
revolucionar fodas as industrias, inaugurando um futuro que nem
sequer podemos imaginar - o hiperconectado, rico em dispositivos
e sensores que foi prometido, mas mantido teimosamente a
distancia.

O que ha de tao diferente na 5G? Resumindo, é muitissimo mais
rapida que a 4G. Essa velocidade vai gerar novas industrias,
empresas, servicos e conveniéncias. Em uma futura 5G, os
soldados feridos em guerra poderao ser operados por médicos que
estdo a milhares de quildbmetros de distancia (até que sejam
completamente substituidos por robds controlados remotamente).
Os gamers em Los Angeles poderiam habitar um mundo virtual
com companheiros de equipe de Madri, Cingapura, Estocolmo e
Toquio para combater as forgas do mal e salvar o planeta Terra -
pelo menos em suas mentes. Caminhdes autdbnomos devem
atingir niveis nunca antes vistos de eficiéncia de combustivel,
confiabilidade, durabilidade e - o mais importante — seguranca.

Este ultimo ponto ndo pode ser subestimado - os acidentes de

carro sdo a segunda principal causa de morte por ferimento nos
Estados Unidos % e uma causa significativa de mortes por ferimento
em muitos outros paises. A mudanga para veiculos autbnomos
deve reduzir drasticamente o sofrimento humano e remodelar a
mobilidade - novamente.

Como acontece com todos os avangos tecnoldgicos, os beneficios
sdo equilibrados pelos riscos. Como a 5G inaugura um mundo
altamente conectado e eficiente, ela aumentara drasticamente a
“superficie de ataque” cibernético. Isso também ira nos expor a
ondas de radio de alta frequéncia que tém sido o foco de alguns
cidadaos preocupados. Mas, como acontece com todos 0s novos
riscos, a ciéncia e os dados devem ser trazidos para a mesa para
separar o joio do trigo (provocagdo, achamos que 0O risco
cibernético € muito maior do que o risco a saude humana...
continue lendo).

Qual é a fungdo do Gerente de Risco nesta transicdo? E a de
ajudar a equipe executiva a analisar e compreender a mudancga
para 5G. Dados, fatos e analises permitirdo que os executivos
moldem novas estratégias de negoécios e, mais importante,
preparem-se para as possiveis consequéncias imprevistas, nao
intencionais ou acidentais. Isso apoiara o sucesso dos negocios
em um mundo 5G. Em suma, os gerentes de risco proativos
seguirdo os conselhos do guru da gestdo Peter Drucker e “se
prepararédo para o futuro que ja aconteceu” hoje. Esperamos que
este documento ajude a deixar os Gerentes de Risco um passo
mais perto desse objetivo.

1. 2014 Taxicab Factbook: www1.nyc.gov/assets/tic/downloads/pdf/2014_tlc_factbook.pdf
2. Preco de fechamento ajustado de $22,92 em 23/9/10 vs. $470,61 em 23/9/20 como relatado por Yahoo! Finance.
3.www.cdc.gov/injury/images/lc-charts/leading_causes_of_death_by_age_group_unintentional_2017_1100w850h.jpg
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O que € 5G?

Desde a introdugdo da 1G em 1982, cada nova geracdo de
tecnologia de telefone celular melhorou e otimizou as velocidades
de transmissdo de dados. Espera-se que a 5G, a quinta geragéo
da tecnologia celular, seja 20 vezes mais rapida do que sua
antecessora. Ela também aumentara significativamente a
capacidade, permitindo que um milhdo de dispositivos por
quilémetro quadrado se conectem e transmitam dados. Seu maior
diferencial, no entanto, é a laténcia diminuida - ou o tempo que
leva para os dados se conectarem a outro dispositivo. Em
circunstancias ideais, as redes 5G devem oferecer aos usuarios
uma laténcia maxima de 4 milissegundos; a 4G tem 5 vezes mais
"tempo de atraso".

Para alcangar essas melhorias, a 5G acessa bandas de frequéncia
mais altas do espectro de ondas de radio (consulte a Figura 1). As
operadoras de telefonia mével usam uma parte do espectro e
diferentes dispositivos, incluindo telefones celulares, operam em
frequéncias diferentes. A medida que mais dispositivos operam em
uma determinada frequéncia, a quantidade de capacidade diminui.
Também existe um risco aumentado de interferéncia entre as
ondas de radiofrequéncia. Para remediar isso, faixas adicionais de
radiofrequéncia - chamadas bandas - sao abertas e alocadas ao
longo do tempo.

A Unido Internacional de Telecomunicagées (UIT) é a agéncia das
Nagbes Unidas responsavel por coordenar o uso global
compartilhado do espectro eletromagnético, incluindo as bandas
5G. A UIT indica que a 5G nao deve ter interrupgdo de mobilidade
e deve ter uma maior eficiéncia espectral, permitindo que mais
dados sejam transferidos através de uma rede sem erros. Os
dispositivos devem funcionar perfeitamente dentro e se
transferindo para outras redes. A desvantagem, no entanto, é que
as ondas de frequéncia mais alta viajam distancias mais curtas e
enfrentam maior interferéncia de estruturas naturais e artificiais e
do clima. Um grande nimero de antenas de aumento de sinal sera
instalado para facilitar a transmiss&o do sinal. Varias operadoras,
incluindo a Verizon, AT&T e T-Mobile, estdo construindo redes 5G
em muitas cidades de teste dos EUA, e muitas outras empresas
de telecomunicagdes estdo fazendo o mesmo em todo o mundo.

HOLOFOTE
A Evolugao da Tecnologia Mével

A primeira geracao de dispositivos celulares,
introduzida em 1982, operava com sinais
analdgicos - ou sinais de audio traduzidos em
pulsos eletrénicos - e eram apenas chamadas de
voZz.

No inicio da década de 1990, a tecnologia
permitia  sinais digitais, possibilitando a
comutagdo de pacotes, quando pequenas
unidades de dados combinadas em “pacotes”
eram roteadas por uma rede com base no
endereco de destino do pacote. Isso permitiu
uma movimentacdo mais eficiente de dados e
servigos adicionais, como mensagens de texto.

Com o numero de telefones celulares
aumentando drasticamente no final da década
de 1990, a UIT entrou em cena e criou padrdes.
O Acesso a Pacotes de Alta Velocidade 3G
(HSPA), que aumentou ainda mais a velocidade
€ a capacidade dos dados e diminuiu a laténcia.
O HSPA permitiu o acesso a internet sem fio e a
criagcdo de smartphones.

Em 2008, a UIT langou padrées para 4G que
diferiam das geracdes anteriores de duas
maneiras importantes:

- Aadogéo de uma rede de Evolugéo de Longo
Prazo (LTE), que consolidou redes
anteriores para criar um sistema amplamente
unificado em todo o mundo.

- E atecnologia de mdltiplas entradas e saidas
(MIMO). Anteriormente, as comunicagdes
sem fio mais antigas usavam uma Unica
antena na origem da comunicagdo e outra
Unica antena no destino. Com a tecnologia
de multiplas entradas e saidas (MIMO), foi
permitido o uso de multiplas antenas nos
pontos de origem e destino.

Como seu predecessor, a 5G contara com a
tecnologia de troca de pacotes, que avangou
além de seus recursos anteriores. A 5G
provavelmente utilizara uma nova variacdao da
tecnologia MIMO, conhecida como MIMO
massiva.
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Figura 1 - Espectro Eletromagnético
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A Experiéncia do Usuario

A laténcia reduzida sera a maior mudanga na experiéncia do
usuario. O servico deve ser continuo: se estiver funcionando
corretamente, o usuario nunca notara uma lacuna na cobertura ou
velocidades lentas. Inicialmente, o beneficio da 5G provavelmente
se manifestara como maior conveniéncia e menos frustragdes.
Porém, os problemas de laténcia ndo sdo apenas inconvenientes;
eles sdo um obstaculo para o langamento de tecnologia
transformadora. Por exemplo, a realidade virtual habilitada para 5G
pode ser usada em aplicativos criticos, como operagdes médicas.
A reducgdo do tempo de atraso permitira aos cirurgides operar
pacientes a milhares de quildbmetros de distancia. Isso amplia o
acesso a procedimentos médicos que salvam vidas para milhdes
de pessoas em areas remotas.

A 5G também pode habilitar exponencialmente mais dispositivos
conectados. O mundo ja é altamente rico em dispositivos e
interconectado. Campainhas, alto-falantes inteligentes, relogios e
termostatos - o numero de tais dispositivos pode crescer
consideravelmente com a 5G. Provavelmente também trara mais
comodidade e maior seguranca. Por exemplo, recursos de
seguranca de veiculos autbnomos podem eventualmente reduzir
as quase dezenas de milhares de mortes no transito em todo o
mundo. A 5G dara suporte a autonomia em escala, permitindo o
rastreamento de dados em tempo real e a comunicagdo entre
carros, estradas e outros dispositivos.
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Transformando Negocios e Industria

A 5G tem o potencial de transformar ndo apenas nosso dia a dia, mas também praticamente todas as
industrias. Veja como isso pode impactar algumas delas.

Agricultura

Em 2006, a Organizagdo das Nagbes Unidas para Agricultura e
Alimentagdo estimou que alimentar um mundo habitado por 10
bilhdes de pessoas em 2050 exigira que os agricultores cultivem
70% mais alimentos*. A “Agricultura Inteligente”, movida por
sensores conectados, nos movera radicalmente em direcéo a esse
objetivo. As fazendas inteligentes coletam informagbes como
umidade do solo, niveis de fertilizagdo e padrdes climaticos e as
transmitem a um ponto central. No ponto, programas de software
que usam inteligéncia artificial analisam os dados e recomendam
melhorias de desempenho operacional de curto e longo prazo.

A Agricultura Inteligente com 5G pode ir além da analise de “final
do dia”, agindo sobre os dados em tempo real, aumentando a
produtividade e otimizando o gerenciamento de recursos cruciais.
Dois exemplos sédo a gestdo da agua e o desperdicio de alimentos:

e Gestdo de Agua: A mudanga climatica estd causando
disparidades no abastecimento de agua local e tornando os
padrdes de chuva imprevisiveis. A gestdo adequada da agua
é essencial para uma agricultura saudavel, estavel e
sustentavel. A tecnologia de sensor ja aprimorou a capacidade
de fornecer a quantidade certa de agua as plantagées. Com a
conectividade 5G, os agricultores e os sistemas de irrigagéo
podem rastrear com mais precisao quais plantagdes precisam
de agua e quanto melhoram o uso deste recurso altamente
valioso e cada vez mais limitado.

e Desperdicio de Alimentos: A ONU observa que 1/3 dos
alimentos produzidos globalmente n&o sdo consumidos®. Este
tremendo desperdicio cria impactos ambientais e humanos.
Grande parte do desperdicio vem de ineficiéncias na cadeia
de abastecimento de alimentos, que podem ocorrer por
atrasos no embarque imediato da fazenda, por meio do
sistema de distribuicdo, até o consumidor final. A
conectividade e a tecnologia do sensor 5G podem permitir
correspondéncias mais precisas e imediatas entre o agricultor
e o comprador, melhor rastreamento de temperaturas e
umidade em toda a cadeia de abastecimento e gerenciamento
de estoque mais forte para ajudar as remessas a chegarem
ao lugar certo no momento certo.

4. www.wri.org/publication/creating-sustainable-food-future
5. www.fao.org/3/i3347e/i3347e.pdf
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Fabricagao

A automagdo e a robdtica mudaram drasticamente a fabricagao,
aumentando a produtividade do trabalhador, mudando a dindmica da forga
de trabalho e melhorando a seguranga do trabalhador. Com 5G, podemos
esperar mais avangos da “Industria 4.0”. O Instituto Nacional de Padrées e
Tecnologia define “Industria 4.0” ou “Fabricagao Inteligente” como “sistemas
de fabricag&o colaborativa totalmente integrados que respondem em tempo
real para atender as novas demandas e condi¢des na fabrica, na rede de
abastecimento e nas necessidades do cliente."

A 5G pode levar a fabricagéo inteligente para além do simples uso de
sensores para ajudar um sistema automatizado a funcionar melhor e de
maneira mais inteligente. A conectividade instantdnea e os sensores
aprimorados da 5G reforgam a “linha digital” que circula as informagdes por
todas as partes do sistema de fabricagdo. Hoje, a tecnologia de sensor
permite um rastreamento mais forte de produto, processo e fluxo de trabalho
em uma instalagdo. A 5G pode permitir conectividade continua para
gerenciamento operacional e de seguranga de varias instalagdes - levando
a “linha digital” para fora das paredes da fabrica para operagbes de
fabricagdo com varias empresas. Os sistemas da Industria 4.0 podem
rastrear materiais e ingredientes a montante e a jusante em toda a cadeia
de abastecimento e de/para os clientes. Isso permitira mais eficiéncia e
complexidades ao longo de cadeias de suprimentos ja intrincadas e
globalizadas.

HOLOFOTE:
Exemplos de Fabricagdo 5G

Os recursos da 5G devem permitir que os
fabricantes  aproveitem a automacgao,
aprendizagem automatica, inteligéncia
artificial, realidade aumentada (AR) e loT.

As linhas de montagem roboéticas podem ser
controladas, monitoradas e reconfiguradas
remotamente pela rede moével 5G. Os
recursos de AR podem ser expandidos
levando ao suporte para treinamento,
manutencdo, construcdo e reparo. Poderado
permitr que as empresas conduzam
operagbes remotas - identificando e
rastreando  mercadorias, inspecionando
situacbes e monitorando as operacdes da
maquina em tempo real.
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Energia

A importancia da energia confiavel ndo pode ser exagerada.
Infraestrutura de energia desatualizada e custos de atualizagéo e
manutencdo caros sd0 comuns em economias em
desenvolvimento e desenvolvidas. Mudar para uma ‘rede
inteligente” pode revolucionar o gerenciamento, geragao,
distribuicdo e consumo de energia nos préximos anos - e a 5G
oferecera suporte a uma infraestrutura de energia mais confiavel e
eficiente.

O monitoramento e o controle da produgdo e do consumo de
energia sao fundamentais para a confiabilidade e a eficiéncia. Isso
requer um melhor rastreamento e controle dos fluxos de energia
do ponto A ao ponto B e gerenciamento do fluxo de energia para a
rede. Com sensores distribuidos pela infraestrutura, sistemas
automatizados e gerenciados por humanos poderdo se adaptar
melhor as condi¢des de mudanga. Por exemplo:

e O rastreamento do uso de energia em tempo real pode
permitir que as empresas de utilidade publica combinem
melhor a produgéo de energia com o uso, ao invés de confiar
em informagdes historicas;

e Os dados de uso de energia podem ser combinados com
dados meteoroldgicos e outros dados ambientais, permitindo
que as empresas de utilidade publica maximizem as fontes

alternativas - como edlica e solar —

onde e quando as condigbes permitirem. Mudangas para
backup de gas natural e outras fontes podem compensar as
deficiéncias antes que o vento pare de soprar ou o sol seja
obscurecido por nuvens;

e Melhores dados e analises sobre uso e produgdo podem
permitir relatérios mais dindmicos, motivando a conservagéo
de energia e, ao mesmo tempo, incentivando o investimento na
produgao, especialmente em fontes alternativas.

A captura de dados por meio de sensores permitiria que as
empresas de energia diminuissem proativamente o consumo
de energia - tanto no nivel individual quanto no nivel do
sistema. Empresas e municipios também se beneficiariam -
entendendo seus dados de uso, ajustando e alcangando
economia de custos e eficiéncias. Novos produtos inovadores
de transferéncia de risco - como titulos meteoroldgicos
paramétricos - também podem surgir a medida que conjuntos
de dados mais ricos estiverem disponiveis sobre as tendéncias
de energia. Esses beneficios devem ser pesados em relagao
ao custo de abrir inadvertidamente a rede para
vulnerabilidades cibernéticas excessivas.
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Servigos de Saude

A 5G pode permitir todas as possibilidades de telemedicina -
conectando profissionais de saude e pacientes a distancias. A
necessidade de telemedicina tornou-se evidente durante os
estagios iniciais da crise do coronavirus e ocorre ndo apenas
quando ha preocupagdes com doengas transmissiveis, mas
também em areas rurais, zonas de guerra ou qualquer lugar onde
0s pacientes ndo possam ter acesso fisico aos médicos.

Usando dispositivos /oT, os profissionais de saude poderiam
avaliar pacientes com precisdo e fornecer um atendimento melhor.
Os dispositivos utilizaveis poderiam fornecer monitoramento
confiavel e em tempo real para cuidados preventivos. Os dados
médicos, incluindo imagens de ressonancia magnética e
tomografia computadorizada de alta resolugdo, poderiam ser
capturados e transmitidos com precisdo em alta resolugéo via 5G,
permitindo uma colaboragdo médica mais eficiente. Com maior
confiabilidade e laténcia reduzida, as redes 5G permitiriam até
mesmo procedimentos cirurgicos complexos quando um cirurgido
especializado ndo estivesse disponivel localmente.

A Realidade Aumentada (AR) é outra tecnologia possibilitada pela
5G. As imagens médicas avangaram tremendamente, mas o
método de exibicao das imagens ndo. Os médicos estado limitados
a ver imagens individuais, independentes e bidimensionais. AR,
uma combinagdo de tecnologias que se sobrepdem a informagéo
digital no mundo fisico, muda isso. Usando monitores acoplados,
os meédicos podem sobrepor imagens, como ressonancia

magnética e tomografia computadorizada, no corpo de um
paciente, fornecendo uma representagdo mais precisa e acurada,
e uma representagéo coesa dos problemas de saude.

Mobilidade: Veiculos autbnomos

Veiculos autdbnomos ja estéo na estrada. No entanto, eles operam
amplamente como unidades autdnomas com entrada minima de
fontes externas para geolocalizago e outros dados. Uma rede 5G
totalmente integrada pode criar “ecossistemas” de trafego
continuos com dispositivos integrados e externos em comunicagao
continua. Cada veiculo poderia compartilhar dados que
impactariam a tomada de decisdo além de suas quatro portas,
comunicando-se amplamente com outros nés do ecossistema.
Isso exigira laténcia quase zero: um veiculo ndo pode esperar mais
do que alguns milissegundos (20 no maximo) para receber
informacdes, processa-las e tomar a decisdo certa.

Uma verdadeira rede 5G resolveria outro obstaculo - promover a
padronizagdo em tecnologias autbnomas. Os muitos fabricantes
de veiculos autbnomos serdo motivados a trabalhar juntos porque
seus veiculos precisam. Veiculos de fabricantes diferentes
precisardo de uma ‘linguagem” comum, padrdo de dados e
“apertos de mao” para garantir que eles se entendam e ndo entrem
em conflito entre si. A 5G exigira um grau de colaboragdo e
cooperagdo que nao vimos antes com outros padrées de
tecnologia.
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Riscos em potencial

Os beneficios da 5G provavelmente superarao os custos. Mas, como acontece com todas as novas
tecnologias, o langamento precipitou avisos de riscos em potencial. Alguns dos riscos mais citados
incluem o impacto na saude humana a exposi¢cao a ondas de radio 5G e um aumento substancial nos

riscos cibernéticos.

A tecnologia 5G exigird muitas antenas de aumento de sinal que
serdo instaladas em agrupamentos de alta densidade. Havera
muitos mais dispositivos transmitindo sinais 5G de alta frequéncia
em comparacao com a atual 4G. Isso alimentou o temor de que os
humanos possam ser prejudicados pela exposicdo a grandes
quantidades de “novas” ondas de frequéncia. No entanto, a
literatura cientifica atual ndo mostra consequéncias adversas da
exposicdo a ondas e dispositivos 5G. Embora haja estudos
continuos sobre a saude humana, quaisquer alegacbes de que a
5G é prejudicial hoje nao sédo apoiadas pela ciéncia e pelos dados.

O aumento da conectividade traz enormes beneficios, mas
também aumenta os riscos cibernéticos. Havera mais e novos
tipos de dispositivos conectados. Os novos dispositivos criarao
novos desafios de segurancga. E, se o futuro espelhar o passado,
é provavel que os dispositivos /oT tenham segurancga cibernética
abaixo do padrdo ou inadequada. A barreira é alta para esses
dispositivos - mesmo os dispositivos aparentemente
"perfeitamente” protegidos exibirdo falhas de seguranga

imprevistas. E a vasta quantidade de dados produzidos e
transferidos sera visada por ladrdes em busca de grandes dodlares
e vantagem competitiva.
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Saude Humana

A 5G abrira novas porgdes do espectro eletromagnético para acomodar o
grande numero de novos dispositivos. Alguns especulam que o “novo” ou maior
nivel de exposicdo a radiofrequéncia prejudicara as pessoas. No entanto,
atualmente ndo ha pesquisa cientifica publicada no banco de dados da
Biblioteca Nacional de Medicina dos EUA ligando a tecnologia 5G a quaisquer
impactos negativos na saude.

Algumas das alegagdes de efeito na salde sdo alarmistas e infundadas. As
afirmagbes de que a 5G causara cancer por ser uma forma de radiagao sédo
equivocadas. A 5G, como ondas de radio FM e AM, lampadas e WiFi, sdo "nao
ionizantes", o que significa que ndo quebram ligagdes quimicas (consulte a
Figura 1 anterior). Os raios X usados para procedimentos médicos e 0s raios
gama usados para a energia nuclear sdo ionizantes e, portanto, tém o potencial
de causar danos humanos (por isso, os coletes de chumbo e os equipamentos
de seguranca usados em tais ambientes).

A hipersensibilidade eletromagnética € uma doenga hipotética em que as
pessoas apresentam sintomas debilitantes devido a exposi¢édo a radiagcdo néo
ionizante. As pessoas alegam tais sensibilidades ha varias décadas, mas os
estudos controlados ndo conseguiram mostrar as correlagdes entre a
exposicao e os sintomas e existem poucas evidéncias cientificas. Se tal doenca
existir, 0 aumento das ondas 5G ambientais pode influenciar esta populago.

Parte da preocupacdo também decorre do fato de que simplesmente nao
sabemos exatamente se e como a nhova exposigédo causara danos. Embora ndo
seja um analogo perfeito, ha pesquisas cientificas significativas sobre os efeitos
na saude da exposicao a telefones celulares e 4G. Varios estudos, em grande
parte de autoria de um pesquisador, encontraram uma correlagdo entre a
incidéncia de cancer no cérebro e o uso de telefone celular. No entanto, a
pesquisa é altamente controversa, visto que as taxas gerais de cancer no
cérebro diminuiram ao longo das décadas em que o uso do telefone celular se
expandiu exponencialmente. Muitos outros estudos cientificos néo
encontraram nenhuma relagéo entre o uso de telefones celulares e o cancer no
cérebro.

A 5G continuara a atrair analise cientifica nos préximos anos. Um estudo
publicado levantou a hipdtese de que a pele humana - e as glandulas
sudoriparas em particular - irdo absorver ondas 5G de alta frequéncia mais
facilmente do que as geragbes sem fio anteriores®. Embora o dano no tenha
sido comprovado, os pesquisadores estédo tentando criar uma linha de base da
exposicdo humana a comprimentos de onda para avaliar adequadamente
quaisquer mudangas quando mais sinais sdo transmitidos no mundo 5G’.

6. Betzalel e outros, The Human Skin as a Sub-THz Receiver - Does 5G Pose a Danger to it or Not? (A pele humana como um receptor sub-THz — A 5G representa um perigo
para ela ou ndo?) Recursos Ambientais. Maio de 2018.

7. Carlberg e outros, High Ambient Radiofrequency Radiation in Stockholm City (Radiagado de alta radiofrequéncia ambiente na cidade de Estocolmo), Suécia, Oncoll Lett. 2019.
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Segurancga Cibernética

A 5G apresenta desafios notaveis para a seguranga cibernética. Mais
notavelmente, a 5G aumentara consideravelmente a superficie de ataque por
meio de um numero significativo de novos dispositivos, redes e conexdes.
Novos dispositivos inevitavelmente terdo falhas e vulnerabilidades de
seguranga. Os invasores terdo mais alvos e desenvolverdo novos tipos de
ataque que podem nao ser familiares aos pesquisadores de seguranca. Esses
ataques tém o potencial de afetar ndo apenas a confidencialidade, integridade
e disponibilidade dos dados, mas também a saude e o bem-estar das pessoas.

Além disso, os invasores podem aproveitar os novos dispositivos para construir
“exércitos digitais” ou “bots destrutivos”. O mundo teve uma prévia disso em
2016, quando os invasores criaram o botnet Mirai usando o poder de
computagdo de roteadores, cadmeras de seguranga e outros dispositivos
conectados. O bot langou um ataque de negagéo de servigo distribuido (DDoS)
incapacitante em Dyn - um provedor lider de servigos de Sistema de Nomes de
Dominio (DNS) - levando a interrupgbes em muitas plataformas da web
proeminentes como Twitter, Netflix e CNN, entre outras. O potencial para bots
maiores e mais destrutivos aumentara com a 5G.

Além disso, a 5G criara conjuntos de dados maiores, mais ricos e altamente
valiosos que serdo alvos de invasores com motivagdo financeira. Os
invasores procurarao maneiras de roubar e monetizar os dados vendendo-
os, usando-os diretamente para criar novos produtos ou tecnologias ou
simplesmente “trancando-os” e exigindo pagamentos de resgate (como
vimos recentemente). As empresas precisardo melhorar seu jogo de
seguranga cibernética para proteger seus ativos de dados altamente
valiosos, mas também cumprir os requisitos regulatérios que certamente
crescerdo com a implementagao da 5G.

Responsabilidade de Ataque de
DDoS de loT

No dia 21 de outubro de 2016, Dyn, um provedor
de servigos de internet, foi o alvo de um ataque
de DDoS. O ataque fez com que as principais
plataformas da Internet, incluindo a Amazon,
Netflix e Twitter, ficassem indisponiveis para
milhdes de clientes por varias horas. A fonte
primaria do ataque foi um malware malicioso
chamado Mirai, que tinha como alvo dispositivos
loT, convertendo-os em “botnets”, redes de
dispositivos conectados infectados por malware
que podem ser usados para enviar um numero
esmagador de solicitagbes ao servidor de
destino. Centenas de milhares de dispositivos
foram visados, incluindo cameras de seguranga
e DVRs usados em residéncias ou escritorios.

A explosdo de /oT habilitada pela 5G também
fornecera aos invasores a oportunidade de
invadir dispositivos conectados vulneraveis com
0 objetivo de criar botnets, semelhante ao ataque
DDoS Mirai. Embora as responsabilidades legais
ndo sejam claras, as empresas que sofrem
perdas financeiras devido a um ataque DDoS
podem processar os fabricantes dos dispositivos
loT usados no ataque.

Fig. 3 A Internet das Coisas (loT) conectou dispositivos instalados em todo o mundo de 2015 a 2025 (em bilhées)
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Proliferagcdo de Vulnerabilidade

A 5G também expandira o numero e a natureza das vulnerabilidades criticas
de seguranga. Dependera de novos produtos de software e hardware que
serdo produzidos rapidamente para capitalizar a oportunidade 5G. Em alguns
casos, os desenvolvedores sacrificam a seguranga pela velocidade, o que
pode levar a resultados negativos. O histérico de protegao de dispositivos loT
existentes confirma isso - ja que alguns fabricantes abriram caminho para a
seguranga, permitindo que ataques do tipo Mirai ocorressem.

Essa tendéncia pode crescer a medida que empresas de tecnologia menores
e mais especializadas procuram capitalizar a oportunidade 5G.
Frequentemente, empresas menores tém experiéncia em seguranga mais
limitada e/ou orgamentos de seguranga cibernética menores do que os
principais fabricantes de telefones celulares ou computadores. Além disso,
podem n&o existir incentivos econdmicos para estimular adequadamente as
empresas a fazer a coisa certa e proteger os dispositivos no estagio de projeto.
Isso exige lideranga do setor na definicdo de padrdes de dispositivos comuns
e na adesdo a principios e praticas sélidas no projeto de dispositivos
conectados.

Por ultimo, o potencial para falhas “acidentais” ndo deve ser esquecido. O
ecossistema 5G consistira em dados de processamento de hardware e
software em uma rede distribuida. E necessaria pesquisa para compreender
totalmente a interagdo dos dispositivos na rede, identificar pontos de falha e
implementar controles de risco de forma proativa para minimizar a chance de
falha. Esses acidentes podem ser causados por simples erros humanos, uma
falta de compreenséo das interagdes do dispositivo ou transmisséo de dados,
ou até mesmo fatores externos simples, como clima ou desastres naturais.

Preocupagdes da Nagaéo com a
Seguranga do Estado

A seguranga cibernética € cada vez mais
uma preocupacao de seguranga nacional e
este é o caso da 5G. Muitos paises estao
tomando medidas para gerenciar os riscos

potenciais de  seguranga  nacional/
seguranga cibernética envolvidos com a 5G.
A Unido Europeia propds procedimentos
coordenados de avaliacao e gerenciamento
de riscos em toda a UE. Os Estados Unidos
expressaram preocupagdo com O
envolvimento das empresas de
telecomunicagdes chinesas na
infraestrutura  5G. Portas  traseiras
integradas em equipamentos e softwares
5G podem expor paises e empresas a
ataques cibernéticos e/ou espionagem.
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Uma nota final

O mundo provavelmente esta a beira de uma mudanga revolucionaria. A 5G pode

melhorar drasticamente a qualidade de vida, saude e bem-estar, mas também nos
abre para novos riscos. Os Gerentes de Risco proativos precisam comegar a se
preparar hoje para o “futuro que ja aconteceu”.® Por um lado, as empresas devem
reformular drasticamente seus modelos de negdcios e melhorar a lucratividade -
como Uber e Lyft fizeram varios anos atras. Por outro lado, os perfis de risco da
empresa mudarao, resultando na necessidade de reavaliar a avaliagédo de risco,
controles e investimentos.

A AIG espera fazer parceria com empresas enquanto elas trabalham nessa avaliagao
de risco. Temos o compromisso de fornecer suporte e trabalhar com empresas,
universidades, pesquisadores e governos para garantir que a mudanga para um
mundo 5G acontega de forma segura e rapida. Isso esta no centro de nossa misséo
- “ajudar os clientes a se prepararem para o que vem por ai”.

8. https://hbr.org/1997/09/looking-ahead-implications-of-the-present
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